Allarme phishing: il Ministero della Salute
avverte sui finti rinnovi della Tessera
Sanitaria

Data: Invalid Date | Autore: Nicola Cundo

Truffa della Tessera Sanitaria; attenzione a email e siti
falsi che rubano i dati

Allarme phishing: il Ministero della Salute avverte sui finti
rinnovi della Tessera Sanitaria

Negli ultimi mesi sta circolando una truffa online sulla Tessera Sanitaria particolarmente insidiosa,
che sfrutta la paura di perdere l'accesso ai servizi sanitari per rubare dati personali sensibili. Il
Ministero della Salute e le autoritd competenti hanno lanciato un allarme chiaro: email e siti web che
parlano di rinnovo urgente sono falsi.

Si tratta di una campagna di phishing ben strutturata, pensata per creare ansia e spingere le vittime
ad agire in fretta, senza verificare 'autenticita della comunicazione.

Come funziona la truffa della Tessera Sanitaria



Il meccanismo € semplice ma efficace. La vittima riceve un’email fraudolenta che segnala una
presunta scadenza imminente della Tessera Sanitaria, avvertendo del rischio di disservizi sanitari 0
di limitazioni nell'accesso alle cure.

Nel messaggio compare un invito urgente, spesso sotto forma di pulsante o link come:

* “Rinnova ora la tua Tessera Sanitaria”

* “Aggiorna i tuoi dati per evitare la sospensione”
Cliccando, si viene reindirizzati verso una pagina web contraffatta, ospitata su domini dal nome
rassicurante ma ingannevole (come latesserasanitaria[.Jcom), che non hanno alcun collegamento
con enti ufficiali.

Quali dati vengono rubati e perché e pericoloso
Una volta sulla pagina falsa, all'utente viene chiesto di compilare un modulo dettagliato con:

* Nome e cognome

e Data e luogo di nascita
¢ Indirizzo di residenza

* Numero di telefono

¢ Indirizzo email

Queste informazioni sensibili, se sottratte, possono essere utilizzate per:
* Furto d’identita
* Creazione di false identita digital
* Clonazione di documenti

 Truffe bancarie e finanziarie
 VVendita dei dati nel mercato illegale

Il danno non & immediato, ma pud emergere nel tempo, rendendo la truffa ancora piu pericolosa.

Come riconoscere la truffa e difendersi
Per proteggersi dalla truffa della Tessera Sanitaria, € fondamentale ricordare alcune regole chiare:

* La Tessera Sanitaria ha validita di 6 anni

* Non esiste alcun rinnovo online via email

e LAgenzia delle Entrate invia automaticamente la nuova tessera all’indirizzo registrato in
Anagrafe Tributaria

* Nessun ente pubblico chiede dati personali tramite link non sollecitati

Se ricevi email sospette:
* non cliccare sui link

* non inserire dati personali
« elimina il messaggio o segnalalo alle autorita competenti

Un fenomeno in crescita: decine di campagne malevole ogni
settimana

La truffa della Tessera Sanitaria & solo una delle tante minacce digitali attive in questo inizio 2026.
Secondo i dati del CERT-AGID, in una sola settimana sono state individuate oltre 70 campagne
malevole, segno di uno scenario digitale costantemente sotto attacco.

Le truffe online evolvono rapidamente e colpiscono fasce sempre piu ampie della popolazione,



sfruttando temi sensibili come salute, sicurezza e servizi pubblici.

Giovani e truffe online: un problema di educazione digitale

| dati piu recenti mostrano che anche i pit giovani sono fortemente esposti. Nonostante la familiarita
con smartphone e social network, molti ragazzi faticano a riconoscere i raggiri digitali.

Una percentuale significativa di giovani tra i 14 e i 29 anni € gia stata vittima di:

* phishing

* vishing

« truffe legate a dati personali e strumenti finanziari
Alla base c’é spesso una scarsa alfabetizzazione digitale e finanziaria, che rende difficile distinguere
una comunicazione autentica da una fraudolenta.

Educazione e prevenzione: le vere armi contro le truffe

In un contesto sempre piu digitale, informazione e consapevolezza sono strumenti fondamentali.
Conoscere il funzionamento dei servizi pubblici, imparare a diffidare dei messaggi allarmistici e
sviluppare competenze digitali critiche & essenziale per difendersi dalle truffe online.

La sicurezza dei dati personali non &€ un dettaglio tecnico, ma una responsabilitd quotidiana che
riguarda tutti.
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